
Известия высших учебных заведений. Поволжский регион. Технические науки. 2024. № 4 

 50

УДК 51-37 
doi: 10.21685/2072-3059-2024-4-5 

Об аппаратно-программной защите приложений доверенного  
искусственного интеллекта в базисах RNS с интервально-

позиционными характеристиками решающих правил 
В. С. Князьков1, А. И. Иванов2, К. С. Исупов3, М. М. Бутаев4 

1Пензенский государственный университет, Пенза, Россия 
2Пензенский научно-исследовательский электротехнический институт, Пенза, Россия 

3Вятский государственный университет, Киров, Россия 
4Научно-производственное предприятие «Рубин», Пенза, Россия 

1kniazkov@list.ru, 2ivan@pniei.penza.ru, 3isupov.k.s.work@gmail.com, 4nts@npp-rubin.ru 
1 
Аннотация. Актуальность и цели. Целью работы является описание потенциальных 
преимуществ аппаратно-программной защиты нейросетевых приложений искус-
ственного интеллекта. Материалы и методы. В силу универсальности нейросетевых 
приложений акцентируется внимание на преимуществах представления любых ре-
шающих правил искусственного интеллекта через их декомпозицию в форме той или 
иной архитектуры нейронных сетей. В качестве примера рассматривается задача без-
опасной биометрической аутентификации личности человека с использованием 
быстрого алгоритма обучения, рекомендуемого отечественным стандартом ГОСТ 
Р 52633.5–2011. Отмечается простота программной реализации искусственных 
нейронов в недоверенной вычислительной среде, так как при реализации многих из 
них достаточно использования только двух операций: операции сложения «+» и опе-
раций умножения «×». Обсуждается перспектива поддержки гомоморфизма по от-
ношению к дополнительным четырем операциями: сравнение чисел, определение 
знака, переполнение суммирования, переполнение умножения. Результаты и выво-
ды. Классические криптографических алгоритмы гомоморфного шифрования содер-
жания решающих правил не могут быть реализованы на основе малопотребляющих 
USB-карт с программируемыми логическими матрицами. Эта проблема снимается, 
если для поддержки гомоморфности нейросетевых решающих правил используются 
компактные некриптографические преобразования, построенные на программирова-
нии во множестве систем остаточных классов. 
Ключевые слова: гомоморфное шифрование, нейросетевые приложения, програм-
мирование в системах остаточных классов, расширение числа гомоморфных матема-
тических операций 
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flow. Results and conclusions. Classical cryptographic algorithms for homomorphic en-
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Введение 
В соответствии с Указом В. В. Путина от 10.10.20191 к 2030 г. Россия 

должна занимать одно из ведущих мест в мире как производитель и потреби-
тель промышленных приложений искусственного интеллекта (ИИ). В связи  
с этим в 2019 г. был создан в рамках Госстандарта национальный техниче-
ский комитет № 164 «Искусственный интеллект» (ТК 164), являющийся ана-
логом международного комитета ISO/IEC JTC1 sс42. За прошедшее время ТК 
164 гармонизовал, разработал и ввел в действие на территории РФ порядка 
200 национальных стандартов, регламентирующих те или иные аспекты при-
ложений искусственного интеллекта.  

Следует также отметить, что в промышленности должны использовать-
ся обязательно «доверенные» приложения искусственного интеллекта. Как 
минимум, они должны принимать решения с уровнем доверия, объявленным 
производителем. Вторым важным моментом является гарантия того, что во 
время промышленного применения никто не сможет исказить (подменить) 
верное решение доверенного ИИ. 

Третьим важнейшим условием применения приложений ИИ является 
сохранение в тайне их настроек и элементов архитектуры по требованиям 

 
1 О развитии искусственного интеллекта в Российской Федерации : указ Пре-

зидента РФ № 490 от 10.10.2019. 
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действующего законодательства. Например, нейросетевые приложения био-
метрической аутентификации личности по требованиям ФЗ «О персональных 
данных»1 должны быть надежно защищены. Нейросеть, преобразующую 
биометрию пользователя в код его длинного пароля или личного криптогра-
фического ключа, нельзя открыто хранить в недоверенной вычислительной 
среде обычного компьютера или сотового телефона. Необходимо защищать 
обученную нейросеть криптографическими механизмами, выполненными по 
отечественной технической спецификации2. 

Четвертым (рыночным) условием успешного коммерческого примене-
ния приложений доверенного ИИ является аппаратно-программная поддержка 
авторских прав производителя. Нельзя допускать ситуации, когда промышлен-
ный потребитель имеет возможность неограниченно копировать приложения 
ИИ, получая при этом прибыль и не возвращая часть ее производителю.  

Практика аппаратной защиты приложений ИИ сегодня существует  
в двух вариантах. В частности, отечественная компания NtechLab специали-
зируется на распознавании лиц и на видеоаналитике. Свои решения она запа-
ковывает в собственные аппаратные фрагменты, являющиеся аналогами 
обычных графических ускорителей. Фактически эта компания использует 
программируемую логическую матрицу (ПЛМ) достаточно большого объема 
для размещения в ней нейронной сети глубокого обучения [1, 2] с некоторы-
ми особенностями их собственной архитектуры. Аппаратная поддержка 
нейросетевых решений компании NtechLab одновременно решает две задачи. 
С одной стороны, она ускоряет вычисления за счет применения аппаратных 
специализированных вычислителей, а с другой – аппаратные решения защи-
щают интеллектуальную собственность производителя.  

Еще одной технологией защиты авторских прав является размещение 
громоздких приложений нейросетевого ИИ на серверах поставщика услуг. 
По такому пути пошли компании, владеющие голосовыми секретарями (по-
мощниками): «Алиса» (Яндекс), «Маруся» (Google), «Салют» (СберБанк), 
«Секретарь» (МТС). В основу этой технологии положены преобразования 
естественной речи человека в текст. По сути дела, приложение получает че-
рез Интернет оцифрованную речь конкретного пользователя и переводит ее  
в текст поискового запроса.  

На рис. 1 приведена концептуальная организация систем ИИ (СИИ), 
где показаны разнообразные атаки на систему из вне. Более подробно этот 
вопрос рассмотрен в [3]. 

Техническая проблема состоит в том, что приложения этого типа 
огромны, их уже нельзя разместить в рядовом пользовательском компьютере 
даже с графическим ускорителем. В итоге применяются «облачные» сервисы, 
владельцы которых не афишируют мощность и энергопотребление «облака» 
для реализации технологии голосового ассистента. При этом носители «об-
лачных» сервисов должны располагаться на физически защищенной террито-
рии. Не каждая компания может себе позволить подобные технологические 
решения. Перспективным подходом для защиты ИИ от различных типов атак 

 
1 Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ. 
2 Техническая спецификация ТС 26.2.002–2020 «Системы обработки информа-

ции. Криптографическая защита информации. Защита нейросетевых биометрических 
контейнеров с использованием криптографических алгоритмов» URL: https://tc26.ru 
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является применение доверенной вычислительной среды на базе криптогра-
фических технологий гомоморфного шифрования данных (рис. 2).  

 

 
Рис. 1. Виды атак на системы ИИ 

 
При таком подходе требуется выполнять вычисления высокой сложно-

сти, что приводит, во-первых, к низкой скорости вычислений1; во-вторых,  
к фатальному накоплению ошибок при расшифровке «длинных рекуррент-
ных» вычислений [4–6]. Кроме этого, возникает необходимость модификации 
или разработки новых алгоритмов для выполнения вычислений под конкрет-
ную криптографическую систему, а в ряде случаев требуется применение 
специализированного оборудования.  

Вторая ключевая проблема – это невозможность реализовать правила 
обучения и принятия решений, в которых используются не только операции 
алгебраического сложения и умножения. Например, невозможно реализовать 
такие функции активации нейронов в нейронных системах ИИ, как функция 
Хемминга ( ( )F z ) или функция Хэвисайда (σ ):  
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, если 0   ,
, если   ;
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1 ISO/IEC 18033-6:2019. IT Security techniques Encryption algorithms Part 6: Ho-

momorphic encryption. URL: https://www.iso.org/obp/ui/#iso:std:iso-iec:18033:-6:ed-l:en 
(дата обращения: 07.04.2021). 
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Рис. 2. Концептуальная организация системы ИИ с гомоморфной криптозащитой 

 
В нейросетевых системах ИИ различного назначения также использу-

ются радиально-базисных функций активации вида: 

 мультиквадратичная функция: 2( ) = 1+ ( ) r rϕ  ; 
 обратная квадратичная функция:  

2
1( )  =  

1+ ( ) 
r

r
ϕ


; 
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 нейрон квадрата среднего геометрического: 
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В итоге для реализации системы ИИ требуется выполнять операции де-
ления, сравнения на равенство, больше и меньше, вычисления квадратного 
корня; вычислять математические выражения.  

Цель данной работы – обсудить и показать эффективность применения 
для защиты систем ИИ некриптографических гомоморфных RNS-систем  
в остаточных классах. 

Материалы и методы 
Очевидно, что использовать системы ИИ хотят не только крупные ин-

формационные компании. Малые и средние компании хотели бы уже сегодня 
создавать свои собственные приложения ИИ, в том числе промышленного 
назначения. Создавать под свои продукты собственные «облака» малые ком-
пании не могут (дорого). Возникает потребность создать технологию вычис-
лений, обеспечивающую их безопасность в «облаках». Тогда можно арендо-
вать чужое «облако», например, защитив свои вычисления гомоморфным 
шифрованием1.  

Если взять некоторый исполняемый на обычном компьютере файл, за-
шифровать его обычной криптографией, то запустить его на исполнение  
не получится. Перед тем как его исполнить, его нужно расшифровать. Если 
это делать в «облаках», то ключ расшифровывания может быть скомпроме-
тирован кем угодно.  

Ситуация меняется, если зашифрованный файл можно исполнять без 
его расшифровывания. Технически это возможно. Гомоморфное шифрова-
ние, выполненное по стандарту ISO/IEC 18033-6, не требует шифровать дан-
ные и связи решающего правила, но только по отношению к двум математи-
ческим операциям: операции сложения «+» и операции умножения «×». При 
этом не любое решающее правило современного ИИ может быть приведено  
к этим двум операциям.  

Так, международный стандарт по гомоморфному шифрованию ISO/IEC 
18033-6 рекомендует выполнять вычисления, опираясь на коды длиной  
1024 бита и выше. Это в итоге и приводит к огромному росту энергозатрат 
при организации вычислений со скрытым смысловым содержанием через 

 
1 ISO/IEC 18033-6: 2019. IT Security techniques-Encryption algorithms – Part 6: 

Homomorphic enctyption. 2019. 24 p. 
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поддержку гомоморфного шифрования, использующего арифметику длин-
ных и сверхдлинных чисел.  

Еще одной проблемой гомоморфного шифрования по международному 
стандарту является то, что приближение функций относительно короткими 
степенными полиномами дает значительные ошибки ( )f xΔ . Эти ошибки 
приближения быстро накапливаются. В итоге достаточно сложные вычисле-
ния, выполняемые при сокрытии их гомоморфным шифрованием, перестают 
корректно расшифровываться.  

В качестве системы счисления для кодирования данных, арифметиче-
ских вычислений и исполнения операций отношений в некриптографиче-
ском, но гомоморфном исполнении предлагается использовать классическую 
двоичную систему счисления в сочетании с системами счисления в остаточ-
ных классах (системы счисления RNS) и интервальной системой счисления.  

СОК (Security Operation Center, SOC) основана на широко известной 
китайской теореме об остатках (Chinese Remainder Theorem, CRT). Она 
утверждает, что, зная наименьшие неотрицательные остатки от деления цело-
го числа X на целые модули 1 2, , . . . , nm m m , возможно однозначно опреде-
лить остаток от деления X на произведение этих модулей при условии,  
что модули попарно взаимно просты. СОК, в отличие от классических  
b-ичных систем счисления, задается не одним фиксированным основанием,  
а набором модулей 1 2, , . . . , nm m m  таких, что ( )  ,   1 i jgcd m m =  для всех 

{ },   1, 2, . . . , , i j n∈  i j≠ , где gcd() – наибольший общий делитель. Произведе-

ние этих модулей 1    n
i iM m==∏  определяет динамический диапазон СОК.  

Целое число   [0,  1 ]X M∈ −  представляется в виде вектора, составленного 
из наименьших неотрицательных остатков, получаемых при делении X на mi : 

( )1 2    , , . . . , nX x x x= , 

где     mod   i ix X m= , что также обозначается как i ix X m= . 
Отрицательные числа также могут быть представлены в СОК. В общем 

случае, если X – это целое число со знаком, то диапазон возможных значений 
X, имеющих уникальное представление в СОК, определяется ограничением 

  2   M X M− < . 
Над числами в СОК определены базовые операции, которые подразде-

ляются на две группы. К операциям первой группы, которые иногда называ-
ют модульными, относятся сложение и вычитание чисел без возможности 
определения знака результата, умножение, а также деление без остатка (когда 
заранее известно, что делимое кратно делителю). Такие операции выполня-
ются покомпонентно с остатками, без образования и учета переносов между 
ними. Пусть числа X, Y и Z представлены в виде  

( )1 2, , , nx x x… , ( )1 2, , , ny y y…  и ( )1 2, , , nz z z…  

соответственно. Тогда для всякой модульной операции (◦) имеем  

( )1 1 1 2 2 2         ,    , ...,     
nm m n n mZ x y x y x y=    , 
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т.е. i-я цифра результата в СОК, а zi , определяется значением      
ii i mx y | и  

не зависит ни от какой другой цифры zj .  
Это позволяет реализовать свободную от переносов параллельную 

компьютерную арифметику и делает СОК привлекательной системой счисле-
ния для использования в ресурсоемких приложениях, обеспечивает высокую 
надежность вычислений: ошибка в i-й цифре не оказывает влияния на другие 
цифры и поэтому может быть эффективно локализована и устранена. 

Для операций второй группы, часто называемых немодульными, недо-
статочно знания значений отдельных остатков, а требуется оценка полной 
величины чисел: результат такой операции либо вообще не является числом  
в СОК, либо значение каждой его цифры (остатка) не является только лишь 
функцией значений соответствующих цифр операндов, а зависит от величи-
ны этих операндов.  

К сожалению, непозиционная структура СОК не позволяет эффективно 
оценить величину числа по остаткам, и это обстоятельство является основ-
ным фактором, сдерживающим широкое распространение СОК в качестве 
альтернативы b-ичным системам счисления. 

В работе [7] предложен метод сравнения чисел в СОК и выполнения 
связанных немодульных операций. Метод основан на идее, что не обязатель-

но вычислять точное значение X
M

, а достаточно иметь интервал 

 ,X X XI
M M M

   =      
 такой, что X X X

M M M
≤ ≤ . Этот интервал называется интер-

вальной оценкой с плавающей точкой числа X (или просто интервальной 
оценкой числа X).  

Границы интервала – числа с плавающей точкой ограниченной разряд-

ности. Вычисление XI
M

 
 
 

 числа ( )1 2    , , . . . , nX x x x=  выполняется в среднем 

за время ( )  log  O n  при распараллеливании на n потоков и требует только 
операций по модулям mi и стандартных операций с плавающей точкой  
с направленными округлениями. Соответственно метод пригоден для совре-
менных вычислительных платформ общего назначения, которые поддержи-
вают быструю арифметику IEEE 754.  

Интервально-позиционная характеристика (ИПХ) по правилам интер-
вальной арифметики принадлежит интервалу  

: ,X X XI
P P P

   =   
   

 

c направленно округленными до ближайшего меньшего и ближайшего боль-
шего значений границами, которые удовлетворяют условию  

X X XE
P P P

 ≤ ≤ 
 

. 

ИПХ проецирует полный числовой диапазон RNS на полуинтервал 
[0, 1), сопоставляя всякое RNS-число X с парой округленных границ – пози-
ционных чисел, которые локализуют относительную величину X [7].  
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Введем обозначения, которые будут использоваться в дальнейшем. 
Операции сложения и вычитания, умножения и деления над дробными чис-
лами, выполняемые с округлением к меньшему и большему представимому 
числу (аналогично операциям toward-∞ и toward+∞), будут, соответственно, 
обозначаться символами-операторами: 

↑ – округление до ближайшего большего значения числа; 
↓ – округление до ближайшего меньшего значения числа. 
В том случае, если один из этих символов-операторов стоит перед 

групповым оператором, то все операции выполняются в соответствии с за-
данным типом округления.  

Например, выражение 1  (  )n
i ix=↑   означает, что все ( )–1n  суммирова-

ния выполняются с округлением к большему. 
Пусть в RNS с модулями 1 2, , , np p p…  задано некоторое число  

( )1 2, , , nX x x x= … . Для вычисления границ ИПХ справедливы формулы: 

 ( ) 1
1

·|  |  ,
i i

n
i i p pi

X x P p p
P

−
=

 =↓  
    (3) 

 ( ) 1
1

·|  |  .
i i

n
i i p pi

X x P p p
P

−
=

 =↑  
    (4) 

За счет направленных округлений возникающие погрешности приводят 

лишь к расширению ИПХ, оставляя отношение X XE I
P P

   ∈   
   

 истинным 

(существуют некоторые исключения, которые рассматриваются в дальней-
шем). Это позволяет контролировать корректность результата выполнения 
немодульных операций путем анализа специальных признаков, указывающих 
на ситуации, когда точности ИПХ недостаточно для однозначной оценки 

XE
P

 
 
 

.  

Абсолютная ошибка ИПХ отражается в ее диаметре: 

 X X XdiamI
P P P

    = −        
.  (5) 

Сложение и вычитание ИПХ задаются по аналогии с операциями над 
вещественными интервалами по правилам выполнения операций интерваль-
ной арифметики: 

  ,   Z X X X YI
P P P P P

+    
= ↑   


  


↓ + +
  


 
,  (6) 

       ,  _Z X Y X YI
P P P P P

−    
= ↓ −       ↑

   

 


 
.  (7) 

Для операций умножения и деления ИПХ справедливы аналогичные 
выражения и правила их выполнения. 
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Операция бинарного пересечения ИПХ определяется следующим 
образом: 

X Y X YI I a a I a I
P P P P

        ∩ = ∈ ∧ ∈        
        

. 

В терминах интервального анализа результат пересечения – это интер-
вал: 

max , ,min , .X Y X Y X YI I
P P P P P P

          ∩ =                    
 

Если diam 0X YI I
P P

    ∩ ≥        
, то X YI I

P P
   ∩ ≠∅   
   

, т.е. ИПХ пере-

секаются. Если же diam 0X YI I
P P

    ∩ <        
, то ИПХ не пересекаются.  

Если в качестве второго операнда выступает некоторое число c, экви-
валентное вырожденному интервалу [ ] [ ],c c c= , то непустое пересечение 

XI c
P

 ∩ 
 

 равносильно включению Xc I
P

 ∈  
 

.  

Очевидно, что если ИПХ чисел в RNS известны (ранее вычислены), то 
выполнение основных немодульных операций над ними становится триви-
альным, поскольку сводится к анализу позиционных границ интервалов и 
оценке достоверности результата при соблюдении ряда формальных условий 
для получения корректного результата. Формальные условия корректности 
результата немодульной операции определяются согласно табл. 1.  

 
Таблица 1 

Условия корректного выполнения немодульных операций 

Тип операции Условие выполнения  
немодульной операции 

Операция сравнения diam 0X YI I
P P

    ∩ <        
 

Определение знака 
1 1diam 0

2 2
X P X PI I
P P P P

 − −   ∩ < ∨ =        
 

Контроль переполнения 
суммы 

diam 1 0 1Z ZI
P P

+ +  
∩ < ∨ =      

 

Контроль переполнения 
произведения 

diam 1 0 1Z ZI
P P

× ×  
∩ < ∨ =      
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Результаты 
Алгоритм гомоморфного выполнения операции сравнения  
двух чисел в RNS-системе счисления с использованием ИПХ  

Для выполнения сравнения двух чисел при X Y≠  необходимо выпол-
нить следующие действия: 

1. Вычислить ИПХ чисел X и Y: 

XI
P

 
 
 

 и YI
P

 
 
 

. 

2. Оценить формальные условия получения корректного результата.  
3. При выполнении формальных условий корректности результата вы-

полнить п. 4, иначе сформировать оповещение об ошибочном вычислении и 
завершить выполнение операции сравнения. 

4. Определить результат, сопоставив ИПХ по правилам интервальной 
арифметики: 

если  , то   ;X Y X Y
P P
> >  

если , то   .X Y X Y
P P
< <  

5. Завершить выполнение операции. 
Например, требуется сравнить по величине числа 1, 8, 7, 0X =  и 

6, 5,10, 9Y = . 
Рассмотрим выполнение этой операции сравнения: 
1. Вычисляем ИПХ чисел X и Y с двумя значащими цифрами и значение 

диаметра результат: 

10,85 0,44 0,72 0,00    0,01,X
P
=↓ + + + =  

 10,86 0,45 0,73 0,00    0,04, X
P
=↑ + + + =  

10,14 0,77 0,18 0,92    0,01, Y
P
=↓ + + + =  

10,15 0,78 0,19 0,93    0,05. Y
P
=↑ + + + =  

2. Определяем диаметр интервала пересечения ИПХ: 

diam  min , max , 0,04 0,01 0.X Y X Y X YI I
P P P P P P

       ∩ = − = − >              
  

3. Оцениваем условия корректности выполнения операции сравнения. 
Условие не выполняются, так как интервалы ИПХ пересекаются и, значит, 
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при данной точности границ результат не может быть однозначно определен. 
Требуется повысить точность вычислений.  

4. Вычислим ИПХ с тремя значащими цифрами: 

10,857 0,444 0,727 0,000    0,028, X
P
=↓ + + + =  

10,858 0,445 0,738 0,00    0,031,X
P
=↑ + + + =  

10,14 0,77 0,18 0,92    0,023,Y
P
=↓ + + + =  

10,15 0,78 0,19 0,93    0,027.Y
P
=↑ + + + =  

В данном случае diam 0,001X YI I
P P

    ∩ = −        
, поэтому сравнение 

будет выполнено корректно.  
5. Выполняем сравнение ИПХ чисел. Так как 0,028  0,027,>  то   X Y> . 

Действительно, если перевести значения чисел из RNS-системы счисления  
в десятичную систему счисления, то X = 260, Y = 230 и отношение   X Y>  
верно. 

Алгоритм гомоморфного выполнения операции  
определения знака числа в симметричных RNS-системах 

В классических RNS-системах значения знаков чисел задаются неявно, 
из чего возникают сложности при выполнении арифметических операций. 
Для представления положительных и отрицательных чисел в симметричных 
RNS-системах при нечетном P диапазон [ ]0, –1P  разбивается на два интерва-

ла: 10,
2

P − 
  

 и 1, 1
2

P P+ −  
. Первый интервал предназначен для представ-

ления положительных чисел, а второй – для представления отрицательных. 
При известном значении ИПХ числа для определения его знака достаточно 

сравнить XI
P

 
 
 

 числа с ИПХ константы 1
2

PI
P
− 

 
 

, т.е. применить рассмот-

ренный выше алгоритм выполнения операции сравнения.  
Аналогично определяется знак результата выполнения арифметических 

операций. Ввиду тривиальности алгоритма определения знака числа его фор-
мальное описание не приводится. 

Алгоритмы гомоморфной операции определения  
переполнения в RNS-системах счисления 

При выполнении арифметических вычислений возможно возникнове-
ние ситуации, когда результат вычислений выходит за диапазон представле-
ния чисел, т.е. возникает переполнение. По правилам выполнения арифмети-
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ческих операций в RNS-системах эта ситуация не контролируется и получен-
ный результат воспринимается как правильный результат. При использова-
нии ИПХ чисел контроль таких ситуаций возможен.  

Рассмотрим выполнение операции сложения двух чисел X и Y: 
Z X Y+ = + . Если X и Y имеют одинаковый знак, то процедура определения 
переполнения сводится к сопоставлению интервала-суммы с единицей: если 

1Z
P

+
≥ , то при суммировании произойдет переполнение, но если 1Z

P

+
< , то 

переполнение не произойдет (предполагается, что P – большое число и раз-

ницей между 1 и 1P
P
−  можно пренебречь). Признак переполнения при 

умножении двух модулярных чисел Z X Y× = ×  определяется аналогично.  
В контексте вычислительной математики метод интервальных оценок обла-
дает следующими достоинствами: 

1. Метод ориентирован на произвольно большие динамические диапа-
зоны, не накладывает ограничений на набор модулей и их количество. 

2. Алгоритмы вычисления XI
M

 
 
 

 при равномерном распределении чи-

сел-операндов имеют низкую вычислительную сложность и эффективно рас-
параллеливаются. 

3. Для вычисления   XI
M

 
 
 

 требуется выполнение только целочислен-

ных операций и операций с плавающей точкой машинной точности.  
Таким образом, применение предлагаемой ИПХ дает возможность вы-

полнять немодульные операции непосредственно в формате системы СОК 
без преобразования численных данных в классический двоичный формат, т.е. 
в гомоморфном исполнении. 

Алгоритмы гомоморфной арифметики в RNS-системах 

Пусть многоразрядные числа x и y представлены как  

, ,x
Xx s X I
M

 =  
 

, , ,y
Yy s Y I
M

 =  
 

, 

где 1 2 )( , , , nX x x x= …  – модулярное представление числа X; 
( )1 2, , , nY y y y= …  – модулярное представление числа Y,  

( )  ( ),l h
XI I X I X
M

   = ↓ ↑   
 

, ( )  ( ),l h
YI I Y I Y
M

   = ↓ ↑   
 

,  

  x ys и s  – знаки чисел. 
Гомоморфные операции сложения, вычитания и умножения с такими 

числами просты в реализации даже с использованием современных аппарат-
ных средств. На рис. 3 и 4 представлены алгоритмы сложения и вычитания 
чисел одинаковых знаков. 
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Рис. 3. Алгоритм гомоморфного сложения чисел одинаковых знаков в RNS 

 

 
Рис. 4. Алгоритм гомоморфного вычитания чисел одинаковых знаков 

 
На рис. 5 представлен алгоритм умножения. Поскольку вычисления  

в СОК выполняются раздельно по каждому модулю, основные вычислитель-
ные циклы в этих алгоритмах могут быть эффективно распараллелены. 

 

 
Рис. 5. Алгоритм гомоморфного умножения чисел в RNS 
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Представленные алгоритмы сложения и умножения реорганизованы 
таким образом, чтобы обеспечить возможность не только фиксации факта 
переполнения динамического диапазона, но и устранения переполнения по-
средством масштабирования либо расширения системы модулей СОК.  

При вычитании чисел одинаковых знаков переполнения быть не может, 
однако возможна неоднозначность в определении знака результата ввиду  
недостаточной точности ИПХ. Для разрешения этой ситуации предлагается 
один из способов, описанных далее. 

Способ 1. Выполнить повторное вычисление интервальной оценки  

с более высокой точностью. В этом случае X
M

 
 
 

 и Y
M

 
 
 

 вычисляются на ос-

новании остатков ( )1 2, , , nx x x…  и ( )1 2, , , ny y y… , после чего выполняется по-
вторный вызов алгоритма вычитания. 

Способ 2. Вычисляются представления чисел X и Y в системе счисле-
ния со смешанными основаниями (mixed-radix system), заданной основаниями 

1 1W = , 1
1 ii j jW m−
== ∏  для 2,3, , ,i n= …  где mj – модули СОК.  

Далее вычисленные представления [ ]1 2, , , nx x x…  и [ ]1 2, , , ny y y…  срав-
ниваются поэлементно начиная со старших цифр nx  и ny . Если на i-й итера-
ции сравнения оказывается i ix y≠ , то цикл сравнения завершается. 

Деления на основе RNS-вычислений можно реализовать с использова-
нием интервальных оценок делителя и делимого следующим образом.  

Пусть  ,  X X XI
M M M

   = ↓ ↑      
 и  ,  Y Y YI

M M M
   = ↓ ↑      

 – интервальные 

оценки делимого (остатка) X и делителя Y.  
На каждой итерации алгоритма в арифметике с плавающей точкой вы-

числяется     X Yq fl
M M

 ← ∇ ÷ 
 

, где fl∇ означает, что вычисления внутри скобок 

выполняются с округлением «вниз» (к минус бесконечности).  
Поскольку q – число с плавающей точкой, оно имеет вид     2  eq f= × , 

причем [ ] 1    2 .XI f
M

  = ≤ < 
 

 Значение e используется в качестве адреса подста-

новочной таблицы для выбора очередного приближения частного: 

 1 2  2   , 2    ,  , . . . , 2    e e e
m m mnQi= , 

после чего остаток X корректируется и XI
M

 
 
 

 вычисляется вновь. Итерации 

продолжаются до тех пор, пока   .X YI
M M

   ≥   
   

 Таким образом, деление тре-

бует только операций по небольшим модулям mi и стандартных операций  
с плавающей точкой. В редких случаях после основного цикла может воз-
никнуть неоднозначность, которая устраняется вызовом MRC-алгоритма.  
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Обсуждение 
Перспективен переход к активному использованию нейросетевых де-

композиций при интерпретации решающих правил искусственного интеллек-
та с использованием рассмотренных методов выполнения арифметических 
вычислений в RNS с использованием интервально-позиционных характери-
стик операндов. 

Примером могут служить приложения нейросетевой биометрии. Так, 
лица людей сегодня анализируются многослойными нейросетями глубокого 
обучения [1, 2], а слитная речь людей анализируется лингвистическими 
нейросетевыми архитектурами голосовых помощников.  

Примерно та же самая ситуация возникает и при анализе рукописных 
парольных фраз. На рис. 6 представлена общая схема работы среды модели-
рования БиоНейроАвтограф [8, 9], используемой в Пензенском государ-
ственном университете с 2012 г. для самостоятельного выполнения лабора-
торных работ студентами кафедры «Информационная безопасность систем и 
технологий».  

 

 
Рис. 6. Нейросетевое преобразование рукописного пароля в код личного ключа 

 
Из рис. 6 видно, что биометрические данные рукописного пароля «Пен-

за» сверточная нейросеть преобразует в вектор из 416 биометрических пара-
метров, которые вторая нейросеть, обученная по ГОСТ Р 52633.5–20111 пре-
образует в личный ключ пользователя длиной 256 бит. 

Алгоритм обучения по ГОСТ Р 52633.5–2011 ориентирован на архитек-
туру однослойной нейросети, у которой каждый из нейронов отвечает за один 
бит выходного ключа. При этом нейрон имеет линейный обогатитель вход-
ной и относительно бедной биометрической информации вектора из 416 па-
раметров. Для каждого пользователя формируется собственная архитектура 
нейросети через случайный выбор из 24 биометрического параметров для 
каждого из 256 искусственных нейронов.  

 
1 ГОСТ Р 52633.5–2011. Защита информации. Техника защиты информации. 

Автоматическое обучение нейросетевых преобразователей биометрия-код доступа. 
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В свою очередь любой из нейронов имеет выходной бинарный кванто-
ватель, сравнивающий обогащенные данные с порогом 0,0. В итоге мы полу-
чаем описание нейрона системой из трех соотношений: 

 

24

0
1

0,          0,
1 ,        

,

 0.

i i
i

y a a x

z if y
z if y

=


= + ⋅




= <
 = >


  (14) 

Следует обратить внимание на то, что отклики нейрона всегда дискрет-
ны, это помечено кавычками, тогда как входные переменные и весовые ко-
эффициенты континуальны. Принципиально важно, что используются только 
операции сложения «+», умножения «×», сравнения и численные значения 
нейрона кодируются 8-разрядным двоичным кодом.  

В итоге можно гомоморфно зашифровать 8-разрядные данные нейрона 
и отправить их в «облако» для вычисления отклика входного накопителя дан-
ных искусственного нейрона. Если выполнять гомоморфное шифрование по 
стандарту ISO/IEC 18033-6 на некотором ключе длиной 1024 бита, то после 
защищенных «облачных» вычислений мы получим отклик в неизвестном мас-
штабе. Восстановить верный масштаб данных и настройку порога может вла-
делец информации, обладающий ключом гомоморфного расшифровывания. 

Преимуществом декомпозиции любого решающего правила ИИ в виде 
нейросети из 256 искусственных нейронов является то, что каждый линейный 
обогатитель входной биометрической информации каждого из нейронов уже 
является суперпозицией операций сложения и умножения. То есть входные 
накопители информации персептронов уже являются естественными кон-
струкциями, удобными для сокрытия внешних вычислений в недоверенной 
среде механизмами гомоморфного шифрования.  

Еще одним преимуществом нейросетевой декомпозиции решающих 
правил ИИ является то, что линейные накопители устойчивы. При суммиро-
вании незначительные ошибки 8-разрядных представлений входных данных 
и весовых коэффициентов усредняются. Если во внешней недоверенной вы-
числительной среде вычислять только состояния линейных накопителей, то 
ошибки при гомоморфных вычислениях не накапливаются. Снимается одна 
из проблем международного стандарта ISO/IEC 18033-6, исчезает эффект 
накопления ошибок. Остается только проблема высокого потребления энер-
гии при гомоморфном шифровании/расшифровывания данных алгоритмами 
RSA с длинными числами. 

Добиться многократного снижения энергозатрат на сокрытие информа-
ции удается, если отказаться от использования асимметричной криптографии 
длинных чисел. Такая возможность появляется, если перейти к гомоморфно-
му маскированию содержания вычислений в неопределенной для внешнего 
наблюдателя системе остаточных классов [3, 10]. 

Заключение  
Показано, что для защиты ИИ в нейросетевом исполнении успешно 

можно использовать гомоморфные RNS-вычисления с использованием ин-
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тервально-позиционных характеристик значений нейронов. Такой подход 
позволяет защитить ИИ от несанкционированных воздействий из вне, так как 
внешнему несертифицированному пользователю необходимо знать значения, 
количество и порядок использования модулей систем RNS. Последнее являет-
ся нетривиальной задачей и требует выполнять комбинаторный перебор  
в поле простых чисел. Кроме этого, существенно повышается скорость обра-
ботки по сравнению с криптографическими методами защиты систем ИИ за 
счет параллельной обработки знаков чисел (значений) нейронов, снижается 
энергоемкость и техническая сложность реализации аппаратных решений 
ввиду использования малоразрядных операндов. В итоге изложенный подход 
представляется перспективным для нейросетевых систем ИИ. 

Сегодня на базе некриптографических преобразований RNS с низким 
энергопотреблением могут производиться доверенные контроллеры низкой 
стоимости в рамках RNS-поддержки гомоморфной по отношению к двум ти-
пам операций: операциям сложения «+» и операциям умножения «×».  

Принципиально важно, что перечень операций, для которых RNS-пре-
образования позволяют добиться гомоморфизма, может быть расширен с 2  
до 6 (см. табл. 1), можно существенно расширить перечень защищаемых от 
исследования нейросетевых архитектур. 
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